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Tyveri af PC eller telefon
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[bookmark: _Toc155875475] Formål
Formålet med instruksen, er at beskrive hvordan medarbejdere skal håndtere tyveri af deres arbejdscomputer- eller telefon. 

[bookmark: _Toc155875476]Anvendelsesområde
Alle medarbejdere i Færdselsstyrelsen.

[bookmark: _Toc155875477]Fremgangsmåde
[bookmark: _Toc155875478]Politianmeldelse
Skulle uheldet være ude, og du mister din arbejdscomputer- eller telefon, skal du anmelde det til politiet. Vær opmærksom på, at journalnummeret ikke er det samme som en anmeldelseskvittering fra politiet. 

[bookmark: _Toc155875479]Mistet computer

Kontakt hurtigst muligt Servicedesk på 72 31 00 01.

Hvis du selv opretter en opgave på Serviceportalen skal du gøre følgende: 

· Oplys dit navn og B-nummer
· Oplys computernummeret hvis du kan huske det. Det er det nummer, der står på et klistermærke på computeren. 
· Oplys journalnummeret fra politianmeldelsen, hvis du har det. Du kan også opdatere det i sagen på et senere tidspunkt. 
· Oplys hvorvidt der skal bestilles en ny computer.
· Oplys om du ønsker at få ændret dit password. Af sikkerhedsmæssige årsager anbefales det at du skifter dit password når du har mistet din computer eller telefon. 

Statens IT gør nu følgende: 

Deaktiverer computeren. Det vil sige at computeren fratages adgang til alle systemer. 
Leverer en ny computer til dig, såfremt denne er bestilt. 
Afmelder den stjålne PC og sender en faktura til Færdselsstyrelsen. 

Når der er oprettet en sag hos SIT, kontakt da IT afdelingen via mail til applikationssupport@fstyr.dk, med information om tyveriet. De har brug for oplysningen i forbindelse med godkendelse af en ny PC.

[bookmark: _Toc155875480]Mistet telefon

Kontakt hurtigst muligt applikationsupport@fstyr.dk. Oplys dit b-nummer i mailen til Applikationssupport, hvorefter IT-drift vil deaktivere din telefon og gøre kontaktmuligheder synlige på låseskærmen. Hvis nogen finder telefonen, vil det være synligt, hvem de kan kontakte, for at aflevere den tilbage. 

IT kontakter desuden SIT, som har mulighed for at spore telefonen. 

[bookmark: _Toc155875481]Kontakt GDPR

I forbindelse med tyveriet, skal Team Jura ligeledes kontaktes da der er sket en sikkerhedshændelse. Der skal sendes en mail til GDPR@fstyr.dk. Hvor tidsrummet og omstændighederne for tyveriet angives, ligeledes hvis der er særlige bemærkninger i relation til tyveriet. 
Da PC eller mobil er et sikkerhedsaktiv, dokumenteres det når vi mister sådanne. 
[bookmark: _Toc155875482]Dokumentation
Team Jura dokumenterer sikkerhedshændelsen på en sag i Workzone, hvor alle sikkerhedshændelser dokumenteres. 
[bookmark: _Toc155875483]Referencer og litteratur
Statens IT: SP - Brugervejledninger - SIA: Mistet Computer (service-now.com)
Blanket for indmeldelse af muligt sikkerhedsbrud: Pages - GDPR (trafikstyrelsen.dk)
[bookmark: _Toc155875484]Ændringslog
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